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Disenar un
generador de
contrasenas

Obijetivo y requisitos del generador seguro

El proyecto consiste en crear, junto con una inteligencia artificial, una aplicacion web sencilla para

generar contrasefias seguras y faciles de usar.

El nucleo del proyecto es una herramienta de generacion de contrasenas seguras que funcione en

cualquier navegador sin instalaciones adicionales.

La aplicacion debe permitir ajustar la longitud de la contraseia, decidir qué tipos de caracteres incluiry
ofrecer una manera rdpida de copiar el resultado al portapapeles. Ademds, es importante que la
persona usuaria entienda si la contrasena generada es fuerte, media o débil mediante un indicador claro

de fortaleza de la contrasena.

El comportamiento esperado de la aplicacién se resume en una serie de funciones imprescindibles:

* Permitir especificar la longitud de la contrasefia dentro de un rango seguro.
e Ofrecer casillas para incluir o excluir mayusculas, mintsculas, nimeros y simbolos especiales.
e Generar una contrasefa aleatoria basada en las opciones seleccionadas.

e Mostrar de forma visual y textual la fortaleza estimada de la contrasena.



® Incorporar un botdn para copiar la contraseina al portapapeles con un solo clic.

Requisitos técnicos del cédigo

Desde el punto de vista técnico se busca un enfoque muy simple: un tnico archivo HTML que contenga el

marcado, el estilo y el JavaScript necesario para funcionar.

El disefio visual se apoya en Tailwind CSS cargado desde internet mediante CDN, evitando procesos de
compilacion o configuraciéon compleja. El archivo debe poder abrirse con doble clic en el navegador, sin

dependencias adicionales ni servidores locales.

Extension: contrasenas basadas en palabras reales

Ademds de la contrasena puramente aleatoriag, la aplicacién incorpora una opcién para generar

contrasefias basadas en palabras reales aleatorias, tomadas de un diccionario.

Estas contrasefias tipo frase (passphrase) son, en general, mas fdciles de recordar, aunque algo menos
seguras que una cadena completamente aleatoria. Por ello, se requiere un nimero minimo de palabras

que garantice una longitud y complejidad suficientes.

Caracteristicas clave del generador de contraseinas

El generador combina seguridad, usabilidad y un disefio atractivo en una sola pagina web de facil

ejecucion.

Control de longitud
flexible

La longitud de la contraseia se define
mediante un control numérico o un Casillas independientes permiten incluir
deslizador, con limites minimos y mayusculas, mindsculas, nimeros y

maximos predefinidos para evitar simbolos especiales, combinando

seguridad y preferencias personales.

opciones inseguras.




Indicador visual de Copiado rapido al
fortaleza portapapeles

El sistema evalta la contrasena

generada y muestra su fortaleza con Un botén dedicado copia la contrasena
coloresy etiquetas claras: débil, media o directamente al portapapeles, evitando
fuerte. errores de escritura y agilizando el uso.

Modo frase con palabras
reales

Una opcidn adicional genera

contrasenas basadas en palabras de un La interfaz se construye con Tailwind
diccionario, combinando cargado por CDN, permitiendo un
memorabilidad con una longitud disefio moderno sin necesidad de
considerable. configurar entornos de compilacion.

Secuencia para definir el prompt del proyecto

Una buena definicion del prompt permite que la inteligencia artificial genere una aplicacion completa,

usable y facil de mantener.

Precisar el objetivo de la aplicaciéon: indicar que se necesita una aplicacion
web de una sola pdgina para generar contraseias seguras, ejecutable con

doble clic en el navegador.

Describir con detalle las funcionalidades: incluir longitud configurable,

seleccion de tipos de caracteres, generacion aleatoria, indicador de fortaleza

y botén de copiado al portapapeles.

Definir requisitos de disefo y tecnologia: pedir un disefio atractivo, uso de
Tailwind CSS cargado desde internet y fodo el cédigo contenido en un tnico
archivo HTML.




Anadir caracteristicas opcionales: solicitar la opcién de generar

contrasefas basadas en palabras reales aleatorias y exigir un niumero minimo

de palabras para mantener la seguridad.

Solicitar instrucciones de uso: pedir que se expliquen claramente los pasos
para guardar el archivo, ejecutarlo y entender el funcionamiento bdsico de la

interfaz.

Introducir retos creativos: invitar a la |A a sorprender con una paleta de
colores inusual o fuentes poco frecuentes, fomentando resultados de disefio

menos convencionales.

Las contrasefnas basadas en varias palabras reales largas pueden ofrecer un
buen equilibrio entre seguridad y memorabilidad, siempre que mantengan una

longitud considerable.



02 terar mejorar y
depurar con |A

Mejoras, versiones y diseno guiado por IA

Una vez creada la primera version funcional, el verdadero valor aparece al iterar sobre el resultado inicial

y depurarlo.

Tras validar que la aplicacion funciona, es habitual detectar oportunidades de mejora. En este proyecto
se ajustaron varios aspectos clave, empezando por el control de longitud, sustituyendo el campo

numeérico por un slider con valores entre 6 y 90 caracteres.

También se redefinié la légica de la fortaleza minima: cuando la longitud es menor de 10 caracteres, la
interfaz debe mostrar un nivel de seguridad muy baijo, resaltado en rojo. Ademds, se amplié el diccionario
de palabras utilizado para las contrasenas tipo frase, incorporando términos de categorias muy distintas

para mejorar la aleatoriedad.

La IA puede recibir indicaciones especificas sobre estilo visual. En este caso se pidid una paleta de
colores mas cuidada y el uso de tipografias poco habituales para crear una estética mds distintiva.
e Uso de combinaciones de color coherentes con la temdtica de seguridad.
e Tipografias gue mantengan la legibilidad de caracteres similares (O/0, 1/1).

e Jerarquia visual clara para longitud, opciones de caracteres y resultado.



Para controlar la evolucion del proyecto se guardaron varias versiones del archivo HTML, con nombres

gue reflejan su estado, como “version 17, “version 2” o incluso “versién rota” cuando se infrodujeron

errores a proposito.

Esta prdctica permite conservar siempre una version estable que funciona, mientras se experimenta con
nuevas ideas en copias independientes. Si una iteracion falla o la correccion no es satisfactoria, basta con

volver al archivo anterior sin perder el trabajo previo.

En ocasiones, la |A interrumpe la generacion del cédigo por limite de longitud. Cuando esto sucede,
puede continuarse la peticion con mensajes como “contintia”, obteniendo el resto del cédigo en una

segunda respuesta.

Al copiar el resultado al editor (por ejemplo, Visual Studio Code en su version web), conviene pegar las
partes en orden y evitar lineas extra que corten estructuras. Los indicadores de error en rojo ayudan a

confirmar que el coédigo vuelve a ser sintdcticamente correcto tras pegar todas las secciones.

Configuraciones de contrasena y suimpacto en la seguridad

Los ajustes de longitud y complejidad modifican significativamente la fortaleza de la contrasefia

generada por la aplicacion.

Configuracion

6—9 caracteres con todos
los tipos de caracteres

10—15 caracteres con
variedad de caracteres

16+ caracteres aleatorios
con alta complejidad

Frases de 4+ palabras
reales variadas

Facil de introducir rapidamente,
adecuada para pruebas o
contrasenas temporales de muy
corto plazo.

Equilibrio razonable entre
seguridad y comodidad,
especialmente si se incluyen
simbolos y numeros.

Contrasenias muy fuertes,
dificiles de adivinar incluso con
ataques automatizados.

Mds memorables, especialmente
si las palabras no tienen relacion
evidente entre si.

Considerada muy débil; el indicador
deberia mostrarse en rojo y evitarse para
cuentas importantes.

Puede ser vulnerable para servicios
criticos; conviene combinar con
verificacion en dos pasos.

Mas dificiles de recordar; recomendable
el uso de gestores de contrasefas para
almacenarlas.

Se requiere un numero suficiente de
palabras y categorias distintas para que
la seguridad sea adecuada.



Proceso para depurar el cédigo con ayuda de la |A

Cuando el archivo HTML deja de funcionar, la inteligencia artificial puede colaborar en la detecciény

correccion de errores.

Detectar el fallo en el editor o navegador: al guardar el archivo, el editor

puede marcar lineas en rojo y la pdgina no se comporta como se esperaba en

el navegador.

Conservar una copia de la versién defectuosa: guardar el archivo con un
nombre que indique que estd roto ayuda a documentar el estado del errory

facilita comparaciones futuras.

Compartir el cédigo con la lA: arrastrar el archivo o copiary pegar su

contenido para que la IA pueda leerlo completo y analizar el contexto del fallo.

Formular una peticién de revisién precisa: explicar que el editor marca
errores y solicitar que se indiquen las lineas concretas que deben cambiarse

y el cédigo correcto a sustituir.

Aplicary probar las correcciones: introducir los cambios sugeridos, guardar
el archivo y recargar la pdgina. Si persisten errores, se puede volver a enviar la

nueva version para un andlisis adicional.

Generar, si es hecesario, un archivo completo corregido: en ocasiones la 1A
propone todo el cédigo reescrito; al pegarlo en un archivo nuevo, puede

corregir errores introducidos manualmente sin mencionarlos explicitamente.

La inteligencia artificial actia como un poderoso compositor de software, pero
la responsabilidad de revisar, probar y validar cada version sigue siendo

humana.
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